
	Способы защиты от пропажи денег:

- Не переходить  по ссылкам, полученным в СМС и иных сообщениях от неизвестных источников,
- Не сообщать никому своих личных данных, паролей,
- Ограничить распространение личных данных, копий личных документов (к примеру в социальных сетях),
- Зарегистрироваться и получать необходимую информацию посредством государственных сервисов (портал Госуслуги, личный кабинет налогоплательщика и т.д.),
- Устанавливать программное обеспечение на компьютер и телефон только из официальных источников (официальные сайты банков, сервисы Google Play,  App store и т.д.),
- при оформлении сделок с крупными покупками или инвестированием исключить использование финансовых инструментов, не признаваемых законодательством Российской Федерации, либо значение которых Вы не понимаете
	ОСТОРОЖНО ТЕЛЕФОННЫЕ МОШЕННИКИ

Главными чертами мошенника являются: 

-  призывы к незамедлительным действиям жертвы, (к примеру, необходимость быстрого реагирования связана с блокировкой доступа банков к системе SWIFT и деньги срочно необходимо перевести на безопасный счет , либо на Вас прямо сейчас мошенники оформляют кредит и деньги необходимо «спрятать»)

- попытки пресечения прерывания разговора,

- запугивание пропажей денежных средств,

- отказ от личной встречи в офисе банка.

В ВЫШЕУКАЗАННЫХ СЛУЧАЯХ
НЕОБХОДИМО НЕЗАМЕДЛИТЕЛЬНО
ПРЕРВАТЬ ТЕЛЕФОННЫЙ РАЗГОВОР
И САМОСТОЯТЕЛЬНО ПОЗВОНИТЬ В 
БАНК

(номер телефона банка указан на банковской карте)
	 ПРОКУРАТУРА 
Пенжинского района
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ПАМЯТКА

СХЕМЫ ДИСТАНЦИОННОГО МОШЕННИЧЕСТВА
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 (
Письменное обращение, содержащее информацию о фактах возможных нарушений 
законодательства
 Российской Федерации в сфере 
миграции,
 направляется в территориальный орган федерального органа исполнительной власти, осуществляющего правоприменительные функции, функции по контролю, надзору и оказанию государственных услуг в сфере миграции, и высшему должностному лицу субъекта Российской Федерации (руководителю высшего исполнительного органа государственной власти субъекта Российской Федерации) с уведомлением гражданина, направившего обращение,
 о переадресации его обращения.
)


		



	НИКОГДА

Не переводите деньги при поступлении сообщений о том, что вы выиграли в конкурсе если вы в нем не участвовали и Вас просят оплатить в связи с этим налог, комиссию и т.д.,

НИКОГДА

Не пользуйтесь услугами непроверенных сайтов по продаже билетов

НИКОГДА

Не переходите по ссылкам по просмотру открыток, музыки, видео, полученным в сообщениях от неизвестных источников

	ОСТОРОЖНО ФИНАНСОВАЯ ПИРАМИДА

В финансовой пирамиде доход первым участникам выплачивается за счёт средств последующих. Истинный источник получения дохода скрывается, вместо него декларируется вымышленный или малозначимый.

Признаки финансовых пирамид
- отсутствие лицензии  на осуществление деятельности по привлечению денежных средств,
- Выплаты участником четко не связаны с объемом продаж, либо иной деятельностью компании,
- Агрессивная реклама с гарантированной доходностью выше среднерыночной,
- Указание на отсутствие риска вложений,
- Отсутствие конкретной информации о деятельности организации (за счет чего организация будет получать прибыль для выплаты Вам денег),
- Отсутствие офиса, регистрации, устава, материальных активов,
- Анонимность руководства,

	Главная цель мошенника –
 получить доступ
к Вашим деньгам

В случае если Вы стали жертвами мошеннических действий следует незамедлительно обратиться на горячую линию банка с целью блокировки и возврата переведенных денежных средств, а также в правоохранительные органы 



РАССКАЖИТЕ РОДСТВЕННИКАМ
И ЗНАКОМЫМ О СПОСОБАХ
МОШЕННИЧЕСКИХ ДЕЙСТВИЙ
И ИПРОТИВОДЕЙСТВИИ ИМ
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